Conceptos vinculados a la tecnologia

SPAM:

El SPAM es un problema para los usuarios de Internet que reciben diariamente en sus buzones
docenas de e-mails no deseados en los que se les oferta variados articulos para aumentar su
potencia sexual o conseguir una tupida melena. También es un problema muy serio para las
empresas que ven cdmo sus correos publicitarios o comerciales por algin misterioso motivo son
catalogados como SPAM y no llegan a sus clientes.

Lo primero que debe conocer son los dos motivos principales por los que sus correos pueden ser
catalogados como SPAM:

1. Los destinatarios de sus correos no deseaban recibirlos o no son capaces de
visualizarlos correctamente y realizan una denuncia de SPAM en las listas RBL (listas
negras publicas internacionales).

2. Sus correos son detectados automaticamente como SPAM por un filtro Bayesiano.

Consejos muy concretos y practicos, que ayudan a optimizar el ratio de recepcidn de campanias de
Marketing:

1. Filtre su base de datos de e-mails para evitar envios innecesarios.

=  Elimine e-mails incorrectos de su base de datos. Los correos del tipo aa@aa.es son
facilmente descartables.

= Ofrezca un servicio para que sus clientes puedan actualizar sus correos: Mas del 30% de
sus clientes podran cambiar de correo a lo largo de un afo.

= Utilice servicios de list hygiene: Mas del uno por ciento de sus correos seran direcciones
mal formadas del tipo johngmail.com que claramente deberian ser john@gmail.com. Las
aplicaciones de list hygiene son capaces de corregir este tipo de errores de sus bases de
datos.

= Elimine de su base de datos direcciones de correo “Spam flag“: Se trata de direcciones de
correo que se han afiadido de manera malintencionada y que pueden hacer que su
empresa se autodenuncie en listas negras. Por ejemplo: abuse@somedomain.

2. Tenga presente la siguiente guia de Buenas practicas para obtener el permiso de las personas
que recibiran sus e-mails.

= Realice el sistema de suscripciones mas conservador que pueda permitirse: Antes de
incluir una direccidn de correo en su base de datos, la mayoria de las empresas envian a
sus suscriptores un correo de confirmacién en el que se solicita que confirmen su interés
en recibir informacién comercial por correo.

Comunicacion 3 — Conceptos vinculados a la tecnologia | SPAM:


mailto:aa@aa.es

=  Conserve la direccidn IP de sus suscriptores: Le permitird cubrirse las espaldas en el caso
de que se vea en la necesidad de conversar con ISPs y Listas negras.

=  Evite comprar listas de e-mails, y si lo hace, investigue la fuente de estas listas. Puede
recurrir a un trustworthy list broker para que le asesore en la adquisicion de una lista de
calidad.

= Permita que sus clientes puedan desuscribirse de manera clara, sencilla y rapida.

3. Elija el ISP de su servidor de correo cuidadosamente.

Si su ISP ha sido denunciado a una blacklist, los correos que envia a través de sus servidores seran
catalogados como SPAM. Puede apuntarse a la siguiente lista de discusion sobre
SPAM http://peach.ease.lsoft.com/archives/spam-l.html donde podra buscar ISP de confianza.

4. Cuide minuciosamente el contenido del Asunto y cuerpo de sus correos para evitar los filtros
anti-spam por contenido o filtros Bayesianos.

Los filtros Bayesianos aunque representan la Gltima técnica en la lucha contra el SPAM se basan en
un método estadistico descubierto en el siglo XVIII, por el clérigo y matematico Thomas Bayes,
(1701-1761). La estadistica bayesiana es una herramienta muy eficaz para poder calcular la
probabilidad de que ocurra un suceso determinado, en nuestro caso que un e-mail sea SPAM. Para
realizar este cdlculo estadistico nos basamos en la experiencia de lo ocurrido anteriormente en
casos semejantes.

Para evitar que nuestros e-mails sean catalogados como SPAM por un filtro Bayesiano es
importante que conozcamos cdmo funcionan: Cuando un ISP recibe un email y una persona
determina manualmente que se trata de un caso de spam, se observa la frecuencia relativa de cada
una de las palabras del mensaje, se calcula su probabilidad de ocurrencia y se actualiza el filtro
Bayesiano con esta informacion. También se hace exactamente lo mismo con los mensajes que se
reciben y son considerados como no spam.

Cuando ya hemos entrenado a nuestro filtro Bayesiano con muchas palabras asociadas a la practica
de spam y no-spam, podemos pedirle que calcule de manera automatica la probabilidad de que
cada e-mail que se reciba sea o no sea spam en funcion de las palabras que contiene, por

ejemplo “viagra” ¢ “gratis”, “enlarge”. Asi se calcula la probabilidad de que el mensaje sea spam. A
esta cifra se le llama “spamicidad” y cuando supera un umbral (por ejemplo el 90%), se puede

clasificar de manera segura como spam.

Una vez entrenado, un filtro Bayesiano ofrece muy pocos falsos positivos, ya que a diferencia de
otros filtros, ataca la esencia del problema del spam: el contenido del mensaje. Recuerde que el

método bayesiano es multilinglie e internacional, un filtro anti-spam bayesiano, al ser adaptable,
puede utilizarse con cualquier idioma.

Comunicacion 3 — Conceptos vinculados a la tecnologia | SPAM:


http://peach.ease.lsoft.com/archives/spam-l.html

Por tanto, para evitar los filtros Bayesianos debe prestar especial atencién al contenido y redaccion
de sus e-mails:

= Evite utilizar un estilo demasiado comercial en la redaccién de sus contenidos.

=  Evita las expresiones y palabras demasiado agresivas como “FREE”, “GRATIS", “COMPRE
AHORA” o “DESCUENTOS".

= No escriba nunca en mayusculas en el Subject.

=  Evite el uso excesivo de signos de admiracién o simbolos como S$S.
=  Evite la utilizacion de la frase “haga click aqui ”.

=  Evite las frases redundantes y las instrucciones poco concisas.

Ademas, las mas avanzadas soluciones en materia anti-spam incluyen un motor de filtro bayesiano
de segunda generacion, lo que supone no sdlo un simple analisis de texto, sino también un amplio
examen de la formay los atributos de los archivos adjuntos.

Si tiene curiosidad por ver cémo funcionan los filtros bayesianos, puede descargarse el programa
gratuito anti SPAM K9 desde esta direccion.

5. Cuide el codigo HTML de sus e-mails:
=  Evite las imagenes de fondo, en muchos webmails no se visualizaran.

= No ponga texto editable sobre las imagenes de fondo, pues al desaparecer la imagen
perderan su contexto.

= Todas las imagenes deben tener la etiqueta “ALT” y “TITLE” con su correspondiente texto
descriptivo.

=  No utilice hojas de estilo CSS externas, ni declare los estilos en la cabecera pues algunos
webmails los eliminan.

=  Aplique los estilos CSS directamente sobre los tags (style="..."”).
= Utilice tablas para la maquetacion de sus contenidos.

= Evite siempre incluir controles ActiveX

= No utilice imagenes animadas ni flash.

= Incluya siempre el charset para la definicidn de los caracteres en el idioma
correspondiente.
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6. Configure correctamente su infraestructura de envio de e-mails:

Mantenga activada la resolucién inversa de DNS: Muchos filtros de correo utilizan la
resolucion inversa para asegurarse que la compafiia que se supone esta enviando los e-
mails es realmente el emisor. En el caso de que no esté activa, sus correos no se enviaran.

Compruebe si mantiene Relays abiertos en su servidor de correo y ciérrelos: Los
Spammers a menudo buscan relays abiertos para enviar sus correos a través de los
servidores de correo de otras compaifiias.

No haga relay entre servidores antes de enviar los correos: Los correos de algunas
empresas suelen viajar entre varios servidores internos antes de entregarlos al destinatario
final; ésto podria ser irrelevante si no fuera porque el relay entre servidores es una
practica habitual entre los Spammers para intentar ocultar la procedencia de sus correos.
Tenga en cuenta que cuanto menos relay haga, menos dudas habra sobre la procedencia
de sus correos.

Utilice un formMail seguro en su pagina web: Un agujero de seguridad en su formulario de
envio de correos puede ser una puerta abierta para que los Spammers envien informacién
desde su servidor de correo.

7. Monitorice constantemente su sistema para saber si esta ocurriendo un problema. Hay varias

formas de saber cuando hay un problema en la entrega de los correos:

Monitorice los ratios de entrega por dominio: De esta manera puede comprobar por
ejemplo si hay una caida en los ratios de entrega de correos de GMail.

Monitorice sus campafias de e-mails antes de comenzarlas: Antes de lanzar una campafia
es importante asegurarse que nuestros correos seran aceptados por los principales ISP (en
la practica los 15 ISPs principales representan el 60% del mercado). Existen empresas de
seguridad que ofrecen servicios de chequeo automatico de e-mails para saber si sus
campanfas pasaran los filtros antispam de los principales ISPs.

Monitorice las blacklists: Compruebe si su servidor de correo esta dentro de alguna lista
negra. Algunos sistemas de seguridad ofrecen un servicio de Blacklist Alert que le alerta si
su servidor de correo se encuentra en mas de 300 blacklists.

8. Mantenga buenas relaciones con los ISPs.

Siempre es de ayuda saber a quién dirigirse cuando hay un problema, pero recuerde que para

mantener una buena relacién es importante dedicarle mucho tiempo y recursos.

9. Y por supuesto, no haga SPAM.
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SEO:

El envio masivo e indiscriminado de e-mailings a personas que no los han solicitado, no le haran
incrementar sus ventas. Por el contrario dafiara la imagen de su empresa y tarde o temprano
acabard origindndole serios problemas.

Espero que con la ayuda de estos consejos sus campaias de e-marketing acaben llegando siempre a
buen puerto.

Significa Search Engine Optimization, que se puede traducir como Optimizacion motores de
busqueda. Es la ingenieria desarrollada para mejorar la ubicacién de un sitio web en la respuesta de
los buscadores.

Landing Page:

En la mercadotecnia en Internet, se denomina pagina de aterrizaje (del inglés landing pages) a

una pagina web a la que una persona llega, después de haber pulsado en el enlace de algun banner
o anuncio de texto situado en otra pagina web o portal de Internet. En la mayoria de los casos esta
pagina web es una extension del anuncio de promocién, donde se explica mas detalladamente la
oferta del producto o servicio que se esta promocionando a través de una carta de ventas.

También esta pdgina suele estar optimizada para unas determinadas palabras clave, con el objetivo
de conseguir que los buscadores la indexen correctamente y la muestren cuando el prospecto
realiza una busqueda introduciendo esas palabras clave. Asi se pueden tener diferentes pdginas de
aterrizaje que promocionan el mismo producto, pero optimizadas para diferentes palabras clave, lo
gue maximiza las posibilidades de conseguir que mas potenciales clientes lleguen hasta la pagina de
oferta.

Este tipo de paginas también pueden ser llamadas de otras formas como: paginas de salto (jump
pages en inglés). Algunas personas suelen llamarla splash pages, pero este ultimo término
identifica, en realidad, a las paginas de inicio o intro, habitualmente realizadas en Flash en forma
llamativa que funcionan como peaje electrénico antes de la carga total de contenido o con fines
decorativos, persuasivos, etc. Recientes estudios de autores como Jakob Nielsen descalifican el uso
de splash pages, ya que los usuarios tienden a sortearlas o abandonar el sitio, si la presentacion es
deficiente comunicacionalmente, o demasiado extensa para su carga y visualizacion.

Webmaster

Es la persona responsable de mantenimiento o programacion de un sitio web. La definicidn
especifica de este cargo puede variar segln el ambito en el que se presente a la persona: en ciertos
casos es el responsable de los contenidos del sitio," mientras que en otros es el encargado de la
operatibilidad, programacién y mantenimiento de la disponibilidad de un sitio web sin que
necesariamente intervenga en la creacion de contenidos.
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RSS

RSS son las siglas de Really Simple Syndication, un formato XML para sindicar o compartir
contenido en la web. Se utiliza para difundir informacién actualizada frecuentemente a usuarios
que se han suscrito a la fuente de contenidos. El formato permite distribuir contenidos sin
necesidad de un navegador, utilizando un software disefiado para leer estos contenidos RSS
(agregador). A pesar de eso, es posible utilizar el mismo navegador para ver los contenidos RSS. Las
ultimas versiones de los principales navegadores permiten leer los RSS sin necesidad de software
adicional. RSS es parte de la familia de los formatos XML desarrollado especificamente para todo
tipo de sitios que se actualicen con frecuencia y por medio del cual se puede compartir la
informacién y usarla en otros sitios web o programas. A esto se le conoce como redifusion

web o sindicacién web(una traduccidn incorrecta, pero de uso muy comun).

Podcast

El podcasting consiste en la distribuciéon de archivos multimedia (normalmente audio o video, que
puede incluir texto como subtitulos y notas) mediante un sistema de redifusion (RSS) que permita
suscribirse y usar un programa que lo descarga para que el usuario lo escuche en el momento que
quiera. No es necesario estar suscrito para descargarlos.

Streaming

El streaming es la distribucion de multimedia a través de una red de computadoras de manera que
el usuario consume el producto al mismo tiempo que se descarga. La palabra streaming se refiere a
gue se trata de una corriente continua (sin interrupcidn). Este tipo de tecnologia funciona mediante
un bufer de datos que va almacenando lo que se va descargando para luego mostrarse al usuario.
Esto se contrapone al mecanismo de descarga de archivos, que requiere que el usuario descargue
los archivos por completo para poder acceder a ellos.

El término se aplica habitualmente a la difusidon de audio o video. El streaming requiere una
conexion por lo menos de igual ancho de banda que la tasa de transmision del servicio. El streaming
de video se popularizo a fines de la década de 2000, cuando el ancho de banda se hizo lo
suficientemente barato para gran parte de la poblacion.

Para poder proporcionar un acceso claro, convincente, continuo y sin interrupciones ni cambios,
el streaming se apoya en las siguientes tecnologias:

Cdodecs

Son archivos residentes en el ordenador que permiten a uno o varios programas descifrar o
interpretar el contenido de un determinado tipo de archivo multimedia.

Protocolos Ligeros
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UDP y RTSP (los protocolos empleados por algunas tecnologias de "streaming") hacen que las
entregas de paquetes de datos desde el servidor a quien reproduce el archivo se hagan con una
velocidad mucho mayor que la que se obtiene por TCP y HTTP. Esta eficiencia es alcanzada por una
modalidad que favorece el flujo continuo de paquetes de datos. Cuando TCP y HTTP sufren un error
de transmisidn, siguen intentando transmitir los paquetes de datos perdidos hasta conseguir una
confirmacién de que la informacion llegé en su totalidad. Sin embargo, UDP continda mandando los
datos sin tomar en cuenta interrupciones, ya que en una aplicacién multimedia estas pérdidas son
casi imperceptibles.

Precarga o Buffer

La entrega de datos desde el servidor a quien ve la pagina pueden estar sujetas a demoras
conocidas como lag, (retraso, en inglés) un fenédmeno ocasionado cuando los datos escasean
(debido a interrupciones en la conexion o sobrecarga en el ancho de banda). Por tanto,

los reproductores multimedia precargan, o almacenan en el buffer, que es una especie de memoria,
los datos que van recibiendo para asi disponer de una reserva de datos, con el objeto de evitar que
la reproduccion se detenga. Esto es similar a lo que ocurre en un reproductor de CD portatil, que
evita los saltos bruscos y los silencios ocasionados por interrupciones en la lectura debidos a
vibraciones o traqueteos, almacenando los datos, antes de que el usuario tenga acceso a ellos.

Red de Acceso de Contenido

Si un determinado contenido comienza a atraer una cantidad de usuarios mayor a su capacidad
de ancho de banda, estos usuarios sufriran cortes o lag. Finalmente, se llega a un punto en que la
calidad del stream es pésima. Ofreciendo soluciones, surgen empresas y organizaciones que se
encargan de proveer ancho de banda exclusivamente para streaming, y de apoyar y desarrollar
estos servicios.

Multicast
Multidifusion es el envio de la informacidn en una red a multiples destinos simultdneamente.

Antes del envio de la informacion, deben establecerse una serie de parametros. Para poder
recibirla, es necesario establecer lo que se denomina "grupo multicast". Ese grupo multicast tiene
asociado una direccidon de internet. La version actual del protocolo de internet, conocida como [Pv4,
reserva las direcciones de tipo D para la multidifusion.
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Peer tu peer

Una red Peer-to-Peer o red de pares o red entre iguales o red entre pares o red punto a

punto (P2P, por sus siglas en inglés) es una red de computadoras en la que todos o algunos
aspectos funcionan sin clientes ni servidores fijos, sino una serie de nodos que se comportan como
iguales entre si. Es decir, actian simultdneamente como clientes y servidores respecto a los demas
nodos de la red. Las redes P2P permiten el intercambio directo de informacion, en cualquier
formato, entre los ordenadores interconectados.

Las redes peer-to-peer aprovechan, administran y optimizan el uso del ancho de banda de los
demas usuarios de la red por medio de la conectividad entre los mismos, y obtienen asi mas
rendimiento en las conexiones y transferencias que con algunos métodos centralizados
convencionales, donde una cantidad relativamente pequefa de servidores provee el total del ancho
de banda y recursos compartidos para un servicio o aplicacion.

Dichas redes son utiles para diversos propdsitos. A menudo se usan para compartir ficheros de
cualquier tipo (por ejemplo, audio, video o software). Este tipo de red también suele usarse en
telefonia VolIP para hacer mas eficiente la transmisién de datos en tiempo real.

Video on demand

La television a la carta o video bajo demanda, del inglés video on demand (VoD) es un sistema

de television que permite al usuario el acceso a contenidos multimedia de forma personalizada
ofreciéndole, de este modo, la posibilidad de solicitar y visualizar una pelicula o programa concreto
en el momento exacto que el telespectador lo desee. Existe, por tanto, la posibilidad de
visualizacién en tiempo real o bien descargandolo en un dispositivo como puede ser un ordenador,
una grabadora de video digital (también llamada grabadora de video personal) o un reproductor
portatil para verlo en cualquier momento.

El sistema contiene las funciones basicas de video, como la opcidn de detener el programa o
reanudarlo a voluntad del mismo cliente, llevarlo hacia delante y hacia atras, ponerlo a camara
lenta o en pausa; son los llamados modos trampa. AdemasVoD permite al usuario disponer del
programa deseado sin depender de horarios fijos de programacion. El espectador dispone de una
amplia oferta de programas para visualizar o realizar un pago por ciertos programas como en el
caso de pago por vision. El cliente esta conectado a un servidor de Video on Demand que dispone
de un sistema alternativo a los tradicionales alquileres de peliculas.

En los sistemas de streaming basados en disco tenemos la necesidad de un procesamiento
adicional, ya que los archivos separados de avance rapido y retroceso deben ser almacenados en
unidades de disco duro. En cambio, los sistemas basados en memoria pueden ejecutar estos
sistemas directamente desde la RAM ya que no necesita almacenamiento adicional.

Tenemos dos posibles maneras de distribucidon de VoD; el primer caso es a través de LAN, podemos
realizar una distribucién mucho mas rapida a los usuarios. En cambio, si lo hacemos a través
de WAN, la respuesta es mas lenta pero el alcance serd mucho mas amplio.

Los servicios de descarga VoD son posibles en casas con conexion via cable (6ptico o coaxial) o
bien ADSL. VoD utiliza protocolos en tiempo real, como por ejemplo RTP (Real Time Protocol)
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sobre UDP (User Datagram Protocol) con el protocolo de control RTCP (Real Time Control Protocol).
Un buen complemento seria un protocolo de reserva de recursos como el RSVP (ReSerVation
Protocol).

Publicidad viral

El marketing viral es un término empleado para referirse a las técnicas de marketing que intentan
explotar redes sociales y otros medios electronicos para producir incrementos exponenciales en
"renombre de marca" (Brand Awareness), mediante procesos de autorreplicacion viral andlogos a la
expansion de un virus informatico. Se suele basar en el boca a boca mediante medios electrénicos;
usa el efecto de "red social" creado por Internet y los modernos servicios de telefonia mévil para
llegar a una gran cantidad de personas rapidamente.

También se usa el término marketing viral para describir campafias de marketing

encubierto basadas en Internet, incluyendo el uso de blogs, de sitios aparentemente amateurs, y de
otras formas de astroturfing disefiadas para crear el boca a boca para un nuevo producto o servicio.
Frecuentemente, el objetivo de las campaias de marketing viral es generar cobertura mediatica
mediante historias "inusuales", por un valor muy superior al presupuesto para publicidad de la
compaiiia anunciante.

El término publicidad viral se refiere a la idea que la gente se pasard y compartira contenidos
divertidos e interesantes. Esta técnica a menudo estd patrocinada por una marca, que busca
generar conocimiento de un producto o servicio. Los anuncios virales toman a menudo la forma de
divertidos videoclips o juegos Flash interactivos, imagenes, e incluso textos.

La popularidad creciente del marketing viral se debe a la facilidad de ejecucidn de la campania, su
coste relativamente bajo, (comparado con campanias de correo directo), buen "targeting", y una
tasa de respuesta alta y elevada. La principal ventaja de esta forma de marketing consiste en su
capacidad de conseguir una gran cantidad de posibles clientes interesados, a un bajo costo.

Malware

Malware (del inglés malicious software), también llamado badware, cédigo maligno, software
malicioso o software malintencionado es un tipo de software que tiene como objetivo infiltrarse o
dafiar una computadora sin el consentimiento de su propietario. El término malware es muy
utilizado por profesionales de la informatica para referirse a una variedad de software hostil,
intrusivo o molesto. El término virus informatico es utilizado en muchas ocasiones de forma
incorrecta para referirse a todos los tipos de malware, incluyendo los verdaderos virus.

El software es considerado malware basandose en los efectos que cause en un computador,
pensados por autor a la hora de crearlo. El término malware incluye virus, gusanos, troyanos, la
mayoria de los rootkits, spyware, adware intrusivo, crimeware y otros software maliciosos e
indeseables.
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Virus

Troyano

Segun Panda Security, en los primeros meses de 2011 se han creado 73.000 nuevos ejemplares de
amenazas informaticas por dia, 10.000 mas de la media registrada en todo el afio 2010. De éstas, el
70% son troyanos, y crecen de forma exponencial los del sub tipo downloaders.

Un virus informatico es un malware que tiene por objeto alterar el normal funcionamiento de

la computadora, sin el permiso o el conocimiento del usuario. Los virus, habitualmente,

reemplazan archivos ejecutables por otros infectados con el cédigo de este. Los virus pueden
destruir, de manera intencionada, los datos almacenados en un ordenador, aunque también existen
otros mas inofensivos, que solo se caracterizan por ser molestos.

Los virus informaticos tienen, basicamente, la funcién de propagarse a través de un software, no se
replican a si mismos porque no tienen esa facultad como el gusano informatico, son muy nocivos y
algunos contienen ademas una carga dafiina (payload) con distintos objetivos, desde una simple
broma hasta realizar dafios importantes en los sistemas, o bloquear las redes informaticas
generando trafico inutil.

El funcionamiento de un virus informatico es conceptualmente simple. Se ejecuta un programa que
esta infectado, en la mayoria de las ocasiones, por desconocimiento del usuario. El cédigo del virus
gueda residente (alojado) en la memoria RAM de la computadora, aun cuando el programa que lo
contenia haya terminado de ejecutarse. El virus toma entonces el control de los servicios basicos
del sistema operativo, infectando, de manera posterior, archivos ejecutables que sean llamados
para su ejecucion. Finalmente se afiade el cédigo del virus al programa infectado y se graba en

el disco, con lo cual el proceso de replicado se completa.

Es un software malicioso que se presenta al usuario como un programa aparentemente legitimo e
inofensivo pero al ejecutarlo ocasiona dafios.

Los troyanos pueden realizar diferentes tareas, pero, en la mayoria de los casos crean una puerta
trasera (en inglés backdoor) que permite la administracién remota a un usuario no autorizado.

Un troyano no es estrictamente un virus informatico, y la principal diferencia es que los troyanos no
propagan la infeccion a otros sistemas por si mismos.

Los troyanos estan disefiados para permitir a un individuo el acceso remoto a un sistema. Una vez
ejecutado el troyano, el individuo puede acceder al sistema de forma remota y realizar diferentes
acciones sin necesitar permiso. Las acciones que el individuo puede realizar en el equipo remoto
dependen de los privilegios que tenga el usuario en el ordenador remoto y de las caracteristicas del
troyano.

Algunas de las operaciones que se pueden llevar a cabo en el ordenador remoto son:
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1. Utilizar la maquina como parte de una botnet (por ejemplo para realizar ataques de
denegacidn de servicio o envio de spam).

2. Instalacion de otros programas (incluyendo otros programas maliciosos).

3. Robo de informacidn personal: informacidn bancaria, contrasefas, codigos de seguridad.
4. Borrado, modificacién o transferencia de archivos (descarga o subida).

5. Ejecutar o terminar procesos.

6. Apagar o reiniciar el equipo.

7. Monitorizar las pulsaciones del teclado.

8. Realizar capturas de pantalla.

9. Ocupar el espacio libre del disco duro con archivos inutiles.

10. Borra el disco duro

Caracteristicas de los troyanos

Los troyanos estan compuestos principalmente por tres programas: un cliente, que envia las
ordenes que se deben ejecutar en la computadora infectada, un servidor situado en la
computadora infectada, que recibe las 6rdenes del cliente, las ejecuta y casi siempre devuelve un
resultado al programa cliente y, por ultimo, un editor del servidor, el cual sirve para modificarlo,
protegerlo mediante contrasefias, unirlo a otros programas para que, al abrir el programa también
se ejecute el servidor, configurar en que puerto deseamos instalar el servidor, etc. Atendiendo a la
forma en la que se realiza la conexiéon entre el cliente y el servidor se pueden clasificar en:

Conexidn directa (el cliente se conecta al servidor).

Conexidn inversa (el servidor se conecta al cliente).

Formas de infectarse con troyanos

La mayoria de infecciones con troyanos ocurren cuando se ejecuta un programa infectado con un
troyano. Estos programas pueden ser de cualquier tipo, desde instaladores hasta presentaciones de
fotos. Al ejecutar el programa, este se muestra y realiza las tareas de forma normal, pero en un
segundo plano y al mismo tiempo se instala el troyano. El proceso de infeccidn no es visible para el
usuario ya que no se muestran ventanas ni alertas de ningun tipo.

Gusanos
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Un gusano (también llamados IWorm por su apocope en inglés, | de Internet, Wormde gusano) es
un malware que tiene la propiedad de duplicarse a si mismo. Los gusanos utilizan las partes
automaticas de un sistema operativo que generalmente son invisibles al usuario.

A diferencia de un virus, un gusano no precisa alterar los archivos de programas, sino que reside en
la memoria y se duplica a si mismo. Los gusanos casi siempre causan problemas en la red (aunque
sea simplemente consumiendo ancho de banda), mientras que los virus siempre infectan o
corrompen los archivos de la computadora que atacan.

Es algo usual detectar la presencia de gusanos en un sistema cuando, debido a su incontrolada
replicacidn, los recursos del sistema se consumen hasta el punto de que las tareas ordinarias del
mismo son excesivamente lentas o simplemente no pueden ejecutarse.

Los gusanos se basan en una red de computadoras para enviar copias de si mismos a otros nodos
(es decir, a otras terminales en la red) y son capaces de llevar esto a cabo sin intervencién del
usuario propagandose, utilizando Internet, basandose en diversos métodos,

como SMTP, IRC, P2P entre otros.

Spyware

Es un programa que funciona dentro de la categoria malware, que se instala furtivamente en

un ordenador para recopilar informacion sobre las actividades realizadas en éste. La funcion mas
comun que tienen estos programas es la de recopilar informacion sobre el usuario y distribuirlo a
empresas publicitarias u otras organizaciones interesadas, pero también se han empleado en
organismos oficiales para recopilar informacion contra sospechosos de delitos, como en el caso de
la pirateria de software. Ademas pueden servir para enviar a los usuarios a sitios de internet que
tienen la imagen corporativa de otros, con el objetivo de obtener informacién importante. Dado
gue el spyware usa normalmente la conexidon de una computadora a Internet para transmitir
informacién, consume ancho de banda, con lo cual, puede verse afectada la velocidad de
transferencia de datos entre dicha computadora y otra(s) conectada(s) a la red

Entre la informacidn usualmente recabada por este software se encuentran: los mensajes,
contactos y la clave del correo electrdnico; datos sobre la conexion a Internet, como la direccion IP,
el DNS, el teléfono y el pais; direcciones web visitadas, tiempo durante el cual el usuario se
mantiene en dichas web y nimero de veces que el usuario visita cada web; software que se
encuentra instalado; descargas realizadas; y cualquier tipo de informacion intercambiada, como por
ejemplo en formularios, con sitios web, incluyendo nimeros de tarjeta de crédito y cuentas de
banco, contrasefias, etc.

Los cookies son archivos en los que almacena informacidn sobre un usuario de internet en su
propio ordenador, y se suelen emplear para asignar a los visitantes de un sitio de Internet un
numero de identificacién individual para su reconocimiento subsiguiente. La existencia de los
cookies y su uso generalmente no estan ocultos al usuario, quien puede desactivar el acceso a la
informacién de los cookies; sin embargo, dado que un sitio Web puede emplear un identificador
cookie para construir un perfil de un usuario y que dicho usuario no conoce la informaciéon que se
afiade a este perfil, se puede considerar al software que transmite informacion de las cookies, sin
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Adware

Pishing

que el usuario consienta la respectiva transferencia, una forma de spyware. Por ejemplo, una
pagina con motor de busqueda puede asignar un numero de identificacidn individual al usuario la
primera vez que visita la pagina, y puede almacenar todos sus términos de busqueda en una base
de datos con su niumero de identificacién como clave en todas sus préximas visitas (hasta que el
cookie expira o se borra). Estos datos pueden ser empleados para seleccionar los anuncios
publicitarios que se mostraran al usuario, o pueden ser transmitidos (legal o ilegalmente) a otros
sitios u organizaciones.

Un programa de clase adware es cualquier programa que automaticamente se ejecuta, muestra o
baja publicidad web al computador después de instalar el programa o mientras se esta utilizando la
aplicacién. 'Ad' en la palabra 'adware' se refiere a 'advertisement' (anuncios) en inglés.

Algunos programas adware son también shareware, y en estos los usuarios tiene la opcién de pagar
por una version registrada o con licencia, que normalmente elimina los anuncios.

Se han criticado algunos programas adware porque ocasionalmente incluyen cédigo que realiza un
seguimiento de informacion personal del usuario y la pasa a terceras entidades, sin la autorizacién
o el conocimiento del usuario. Esta practica se conoce como spyware, y ha provocado criticas de los
expertos de seguridad y los defensores de la privacidad, incluyendo el Electronic Privacy
Information Center. Otros programas adware no realizan este seguimiento de informacidn personal
del usuario.

Existen programas destinados a ayudar al usuario en la busqueda y modificacion de programas
adware, para bloquear la presentacién de los anuncios o eliminar las partes de spyware. Para evitar
una reaccion negativa, con toda la industria publicitaria en general, los creadores de adware deben
equilibrar sus intentos de generar ingresos con el deseo del usuario de no ser molestado.

Los anuncios emergentes aparecen durante la navegacién web en el navegador como una ventana
emergente o también durante el uso de programa del ordenador. Esta publicidad es molesta en
algunos casos, pero lo que mds molesta es que deteriora el rendimiento del sistema. El adware
también puede recopilar informacién del usuario, lo que provoca preocupacién por la privacidad.

Phishing es un término informatico que denomina un tipo de delito encuadrado dentro del ambito
de las estafas cibernéticas, y que se comete mediante el uso de un tipo de ingenieria social
caracterizado por intentar adquirir informacion confidencial de forma fraudulenta (como puede ser
una contraseia o informacion detallada sobre tarjetas de crédito u otra informacién bancaria).

El estafador, conocido como phisher, se hace pasar por una persona o empresa de confianza en una
aparente comunicacién oficial electrénica, por lo comun un correo electrénico, o algun sistema

de mensajeria instantanea o incluso utilizando también llamadas telefdnicas.
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HTTPS

VPN

Dado el creciente niumero de denuncias de incidentes relacionados con el phishing, se requieren
métodos adicionales de proteccion. Se han realizado intentos con leyes que castigan la practica y
campanfas para prevenir a los usuarios con la aplicacién de medidas técnicas a los programas.

Hyper Text Transfer Protocol Secure (en espafiol: Protocolo seguro de transferencia de hipertexto),
mas conocido por sus siglas HTTPS, es un protocolo de aplicacién basado en el protocolo HTTP,
destinado a la transferencia segura de datos de Hiper Texto, es decir, es la version segura de HTTP.

Es utilizado principalmente por entidades bancarias, tiendas en linea, y cualquier tipo de servicio
que requiera el envio de datos personales o contrasefias.

El sistema HTTPS utiliza un cifrado basado en SSL/TLS para crear un canal cifrado (cuyo nivel de
cifrado depende del servidor remoto y del navegador utilizado por el cliente) mas apropiado para el
trafico de informacidn sensible que el protocolo HTTP. De este modo se consigue que la
informacién sensible (usuario y claves de paso normalmente) no pueda ser usada por un atacante
gue haya conseguido interceptar la transferencia de datos de la conexién, ya que lo Unico que
obtendrd serd un flujo de datos cifrados que le resultara imposible de descifrar.

El puerto estandar para este protocolo es el 443.

Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private Network, es una
tecnologia de red que permite una extension de la red local sobre una red publica o no controlada,
como por ejemplo Internet.

Ejemplos comunes son la posibilidad de conectar dos o mas sucursales de una empresa utilizando
como vinculo Internet, permitir a los miembros del equipo de soporte técnico la conexion desde su
casa al centro de computo, o que un usuario pueda acceder a su equipo doméstico desde un sitio
remoto, como por ejemplo un hotel. Todo ello utilizando la infraestructura de Internet.

Caracteristicas basicas de la seguridad

Para hacerlo posible de manera segura es necesario proporcionar los medios para garantizar
la autentificacidn, integridad de toda la comunicacién:

e Autentificacion y autorizacion: ¢Quién esté del otro lado? Usuario/equipo y qué nivel de
acceso debe tener.

e Integridad: de que los datos enviados no han sido alterados. Para ello se utiliza funciones
de Hash. Los algoritmos de hash mas comunes son los Message Digest (MD2 y MD5) y
el Secure Hash Algorithm (SHA).
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HTMLS

W3C

e Confidencialidad: Dado que sélo puede ser interpretada por los destinatarios de la misma.
Se hace uso de algoritmos de cifrado como Data Encryption Standard(DES), Triple DES
(3DES) y Advanced Encryption Standard (AES).

e No repudio: es decir, un mensaje tiene que ir firmado, y el que lo firma no puede negar
que el mensaje lo envio él o ella.

HTML5 (HyperText MarkupLanguage, versidn 5) es la quinta revisién importante del lenguaje basico
de la World Wide Web, HTML. HTML5 especifica dos variantes de sintaxis para HTML: un «clasico»
HTML (text/html), la variante conocida como HTML5 y una variante XHTML conocida como

sintaxis XHTML5 que debera ser servida como XML (XHTML) (application/xhtml+xml). Esta es la
primera vez que HTML y XHTML se han desarrollado en paralelo.

Todavia se encuentra en modo experimental, lo cual indica la misma W3C; aunque ya es usado por
multiples desarrolladores web por sus avances, mejoras y ventajas.

Al no ser reconocido en viejas versiones de navegadores por sus nuevas etiquetas, se le recomienda
al usuario comun actualizar a la versién mas actual, para poder disfrutar de todo el potencial que
trae HTMLS.

El desarrollo de este cédigo es regulado por el Consorcio W3C.

El World Wide Web Consortium, abreviado W3C, es un consorcio internacional que produce
recomendaciones para la World Wide Web. Esta dirigida por Tim Berners-Lee, el creador original
de URL (Uniform Resource Locator, Localizador Uniforme de Recursos), HTTP (HyperText Transfer
Protocol, Protocolo de Transferencia de HiperTexto) y HTML (Lenguaje de Marcado de HiperTexto)
que son las principales tecnologias sobre las que se basa la Web.

La organizacion fue creada el 1 de octubre de 1994 por Tim Berners-Lee en el MIT, actual sede
central del consorcio. Uniéndose posteriormente en abril de 1995 INRIA en Francia, reemplazado
por el ERCIM en el 2003 como el huésped europeo del consorcio y Universidad de Keid (Shonan
Fujisawa Campus) en Japén en septiembre de 1996 como huésped asiatico. Estos organismos
administran el consorcio, el cual esta integrado por:

Miembros del W3C. A abril de 2010 contaba con 330 miembros.
Equipo W3C (W3C Team) 65 investigadores y expertos de todo el mundo.

Oficinas W3C (W3C Offices). Centros regionales establecidos en Alemania y Austria (oficina
conjunta), Australia, Benelux (oficina conjunta), China, Corea del Sur, Espafia, Finlandia, Grecia,
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Hong Kong, Hungria, India, Israel, Italia, Marruecos, Suecia y Reino Unido e Irlanda (oficina
conjunta).

Web 2.0

El término Web 2.0 estd asociado a aplicaciones web que facilitan el compartir informacion,

la interoperabilidad, el disefio centrado en el usuario y la colaboracién en la World Wide Web.
Ejemplos de la Web 2.0 son las comunidades web, los servicios web, las aplicaciones Web,

los servicios de red social, los servicios de alojamiento de videos, las wikis y blogs.

Aunque el término sugiere una nueva version de la World Wide Web, no se refiere a una
actualizacion de las especificaciones técnicas de la web, sino mas bien a cambios acumulativos en la
forma en la que desarrolladores de software y usuarios finales utilizan la Web. El hecho de que la
Web 2.0 es cualitativamente diferente de las tecnologias web anteriores ha sido cuestionado por el
creador de la World Wide Web Tim Berners-Lee, quien calificé al término como "tan sélo una
jerga"- precisamente porque tenia la intencién de que la Web incorporase estos valores en el
primer lugar.

Antes de la llegada de las tecnologias de la Web 2.0 se utilizaban paginas estaticas programadas
en HTML (Hyper Text Markup Language) que no eran actualizadas frecuentemente. El éxito de
las .com dependia de webs mas dinamicas (a veces llamadas Web 1.5) donde los sistemas de
gestion de contenidos servian paginas HTML dindamicas creadas al vuelo desde una base de
datos actualizada. En ambos sentidos, el conseguir hits (visitas) y la estética visual eran
considerados como factores importantes.

Los tedricos de la aproximacion a la Web 2.0 piensan que el uso de la web esta orientado a la
interaccidn y redes sociales, que pueden servir contenido que explota los efectos de las redes,
creando o no webs interactivas y visuales. Es decir, los sitios Web 2.0 actian mas como puntos de
encuentro o webs dependientes de usuarios, que como webs tradicionales.

En general, cuando mencionamos el término Web 2.0 nos referimos a una serie de aplicaciones 'y
paginas de Internet que utilizan la inteligencia colectiva para proporcionar servicios interactivos en
red.

Para compartir en la Web 2.0 se utilizan una serie de herramientas, entre las que se pueden
destacar:

Blogs: La blogosfera es el conjunto de blogs que hay en internet. Un blog es un espacio web
personal en el que su autor (puede haber varios autores autorizados) puede escribir
cronoldgicamente articulos, noticias (con imagenes y enlaces), pero ademas es un espacio
colaborativo donde los lectores también pueden escribir sus comentarios a cada uno de los
articulos (entradas/post) que ha realizado el autor.

Wikis: En hawaiano "wikiwiki " significa: rapido, informal. Una wiki es un espacio web corporativo,
organizado mediante una estructura hipertextual de paginas (referenciadas en un mendu lateral),
donde varias personas elaboran contenidos de manera asincrona. Basta pulsar el botdn "editar"
para acceder a los contenidos y modificarlos. Suelen mantener un archivo histérico de las versiones
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anteriores y facilitan la realizacién de copias de seguridad de los contenidos. Hay diversos
servidores de wiki gratuitos.

Entornos para compartir recursos: Todos estos entornos nos permiten almacenar recursos en
Internet, compartirlos y visualizarlos cuando nos convenga desde Internet. Constituyen una
inmensa fuente de recursos y lugares donde publicar materiales para su difusion mundial.

Documentos: podemos subir nuestros documentos y compartirlos, embebiéndolos en un Blog o
Wiki, enviandolos por correo.

Videos: Al igual que los Documentos, anteriormente mencionados, se pueden "embeber" un video
tomado de algun repositorio que lo permita, tal como YouTube.

Presentaciones

Fotos

Plataformas educativas
Aulas virtuales (sincronas)

Redes Sociales.

Web 3.0 o Web Semantica

Aun no existe total consenso acerca de lo que significa la Web 3.0, aunque se lo asocia al término

Web Semantica, acufiado por Tim Berners-Lee, y hay coincidencia acerca de que en esta etapa del
desarrollo de Internet se afadira significado a la web, aunque no hay acuerdo sobre cudles son los
caminos mas apropiados para su desarrollo.

Ideas en torno a la definiciéon de la Web 3.0

Bdsicamente, tienen que ver con los avances y proyectos en curso que tienden a una cada vez
mayor y mas eficiente incorporacion de la web a la cotidianidad. Se habla asi, de conceptos tales
como: Web 3D, Web centrada en multimedia y Web permanente.

éQué es la Web Semantica?

Nadie mejor que Tim Berners-Lee, el creador de la World Wide Web, para dar respuesta a este
interrogante. La denominacion de Web Semantica se remonta al afio 2001, cuando presentd
en Scientific American el ya famoso caso de Lucy.

Sin embargo, en una entrevista publicada por BusinessWeek, en abril de 2011, sefiala que quizas
deberia haberla llamado Web de los datos, dado que la palabra semantica es utilizada para
significar diferentes cosas.

¢En qué consiste la Web de los datos y para qué puede ser utilizada?
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Basicamente, la idea se refiere a una web capaz de interpretar e interconectar un nimero mayor de
datos, lo que permitiria un avance importante en el campo del conocimiento.

En tal sentido, Berners-Lee destaca lo que esta transformacién traeria aparejada en el campo de la
investigacion genética y el tratamiento farmacolégico de enfermedades hasta ahora incurables.
Disefiada correctamente, la Web Semantica puede asistir a la evolucion del conocimiento humano
en su totalidad.

La Web Semantica es una Web de datos - de las fechas y los titulos y nimeros de pieza y las
propiedades quimicas y cualquier otro dato que se podria concebir. La coleccién de tecnologias
semanticas Web (RDF, OWL, SKOS, SPARQL, etc) proporciona un entorno donde la aplicacion
puede consultar los datos, extraer inferencias utilizando vocabularios, etc

Sin embargo, para hacer la Web de Datos de una realidad, es importante contar con la enorme
cantidad de datos en la Web disponibles en un formato estdndar, accesible y manejable por las
herramientas de la Web Semdntica. Ademads, no sélo de la Web Semantica necesitan tener
acceso a los datos, pero las relaciones entre los datos deben estar disponibles también para
crear una Web de datos (en lugar de una coleccidon enorme de conjuntos de datos). Esta
coleccién de conjuntos de datos interrelacionados en la Web también puede ser referido como
Linked Data.

Para lograr y crear Linked Data, las tecnologias deben estar disponibles para un formato comun
(RDF), ya sea para hacer la conversidn o en la marcha el acceso a bases de datos existentes
(relacionales, XML, HTML, etc.)También es importante ser capaz de

configurar consultas, criterios de valoracion para acceder a los datos con mayor

comodidad. W3C ofrece una gama de tecnologias (RDF, GRDDL, polvo, RDFa, la préxima
R2RML, RIF, SPARQL) para obtener acceso a los datos.

Fuentes: World Wide Web Consortium, Hello Google, Google webmasters, Wikipedia, Maestros de
la Web
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